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Abstrak WhatsApp adalah aplikasi mobile messaging 
yang digunakan secara luas lebih dari 1 milyar 
pengguna. WhatsApp menggunakan enkripsi end-to-end 
berdasarkan arsitektur keamanan Open Whisper 
Signal. Dalam tulisan ini, kami menjelaskan bagaimana 
kami dapat mendekripsi lalu lintas jaringan dan 
mendapatkan artefak forensik yang terkait dengan fitur 
pesan teks, pesan grup, panggilan audio/video. Tujuan 
penelitian ini adalah untuk mengetahui komuunikasi 
yang tersembunyi yang menggunakan enkripsi untuk 
melindungi integritas pesan yang dipertukarkan dengan 
mengetahuinya melalui teknik forensik dan sniffing. 
Penulis menggunakan alat dan metode yang berbeda 
untuk menjalankan penyelidikan.  
Kata kunci forensik jaringan; bukti digital; ekstraksi 
data; whatsapp 
I.  PENDAHULUAN 
Selama ini sudah terkenal yaitu komunikasi Short 
Messages Service (SMS) yang berbayar melalui 
operator pelayanan seluler yang mulai tertinggal. 
Sekarang dengan adanya telpon pintar  layanan 
komunikasi canggih melalui internet sudah bisa 
bertukar tidak hanya pesan teks saja tapi juga audio, 
video dan file gambar, sehingga orang-orang bertukar 
informasi lebih interaktif. Pengguna bisa 
mengeksploitasi data secara bebas menggunakan 
layanan pesan singkat dimanapun dan kapanpun. 
WhatsApp telah di beli oleh facebook pada tahun 
2014 seharga US$19 milyar. Sekarang sudah lebih dari 
1 milyar pengguna di seluruh dunia menggunakan 
WhatsApp, membuat WhatApp menjadi salah satu 
aplikasi mobile messaging pribadi yang paling banyak 
digunakan untuk pengiriman teks dan konten gratis 
(yaitu audio, video, gambar, lokasi dan kontak), dan 
juga tambahan fitur panggilan yang baru dirilis pada 
05-03-2015.[1] 
Salah satu komponen penting dari penyajian bukti 
dalam banyak kasus yang profil tinggi adalah pesan 
singkat. Berbagai jenis investigasi kriminal dan proses 
persidangan sangat terbantukan dengan adanya bukti 
digital dari aplikasi pesan singkat telpon pintar. 
Banyak sekali jenis aplikasi pesan singkat yang 
tersedia di Google Play Store dan dapat di unduh 
secara gratis.[2]  
Kami menganalisa secara forensik jejak yang 
tertinggal pada pesan WhatsApp. Dari sistem pesan 
singkat WhatsApp akan di berikan deskripsi lengkap 
tentang semua jejak yang di hasilkan oleh pesan 
WhatsApp tersebut, kita akan membicarakan mengenai 
decoding dan interpreter. Kita akan menduga macam-
macam jenis informasi yang tidak dapat di peroleh dari 
sistem isolasi mereka, dengan cara dikorelasikan satu 
persatu.  
Layanan aplikasi pesan singkat sangat potensial 
untuk mendapatkan sumber bukti informasi untuk 
kebanyakan investigasi. Karena layanan pesan singkat 
ini digunakan tidak hanya untuk hal yang baik tapi 
juga untuk kejahatan, berinteraksi dengan para korban 
dan para kriminal untuk melarikan diri dan 
menghindari penangkapan.[3]  
Oleh karena itu sangat dibutuhkan pemahaman 
menyeluruh tentang protokol jaringan yang digunakan 
oleh WhatsApp. Metode dan alat yang digunakan 
dalam penelitian ini dapat relevan dengan penyelidikan 
yang membuktikan bahwa suatu panggilan atau pesan 
yang dilakukan pada tanggal dan waktu tertentu sangat 
diperlukan. 
Pada penelitian ini akan memaparkan langkah-
langkah forensik yang dilakukan seperti menangkap 
dan menganlisis trafik jaringan, ekstraksi artifak, 
dekripsi, dan analisis data dari aplikasi WhatsApp. 
II. KAJIAN PUSTAKA 
Banyak penelitian forensik yang dilakukan pada 
WhatsApp, namun sebagian besar berfokus pada data 
yang disimpan di perangkat mobile yang berbeda bila 
dibandingkan dengan kami yang menyelidiki pada 
forensik jaringan WhatsApp. 
A. Forensik protokol jaringan 
Pada saat penulisan makalah ini, sangat jarang 
penelitian yang memberikan rincian tentang protokol 
jaringan WhatsApp, salah satunya yang dilakukan oleh  
yang hanya berfokus pada forensik jaringan pada fitur 
panggilan suara saja. [4] 
B. Forensik perangkat mobile 
[5]fokus pada analisis forensik terhadap tiga 
aplikasi IM (yaitu AIM, Yahoo! Messenger, dan 
Google Talk) di platform iOS. Penelitian mereka pada 
forensik mobile yang berbeda dengan penelitian kami 
tentang forensik jaringan. 
[6] dan [7] keduanya berfokus pada analisis 
forensik WhatsApp di android. Studi ini menemukan 
akuisisi forensik dari artefak yang ditinggalkan oleh 
WhatsApp pada perangkatnya. [6] berfokus pada 
analisis forensik tentang penyimpanan pada memori 
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internal atau eksternal. Hasilnya menunjukkan bahwa 
seseorang mampu memperoleh banyak artefak seperti 
nomor telepon, pesan, file media, lokasi, gambar 
profil, log dan lain-lain. [7] menganalisis artefak 
WhatsApp dan Viber menggunakan toolkit Forklastic 
Forensic Extraction Device (UFED). Mereka dapat 
memulihkan daftar kontak, pesan dan pertukaran 
media  
[3]Melakukan analisis mendalam terhadap 
WhatsApp di perangkat android. Karya tersebut 
memberikan deskripsi artefak yang komprehensif yang 
dihasilkan oleh WhatsApp dan membahas penguraian, 
iterpretasi dan hubungan antara artefak. Dia mampu 
memberikan analisis cara untuk mrekonstruksi daftar 
kontak dan kronologi pesan yang telah dipertukarkan 
oleh pengguna. 
[2]Memeriksa 20 aplikasi mobile sosial messaging 
yang populer untuk android yang salah satunya yaitu 
WhatsApp. Dalam penelitian mereka berfokus pada 
lalu lintas yang tidak terenkripsi yang dapat dengan 
mudah direkonstruksi. Pada WhatsApp enkripsi lalu 
lintas jaringannya lebih menguntungkan dibandingkan 
dengan aplikasi sosial-messaging lainnya. 
[8]Fokus pada analisis backup iTunes untuk 
perangkat Ios dengan tujuan untuk 
mengidentifikasikan artefak yang ditinggalkan oleh 
berbagai aplikasi sosial network, termasuklah 
WhatsApp. Penelitian mereka hanya menganalisa 
database chat Whatsapp dan hanya sebagian saja dari 
chat tersebut yang dianalisis. 
[9]fokus pada analisis beberapa aplikasi IM 
(termasuk WhatsApp Messenger) di berbagai platform 
smartphone, termasuk Android, dengan tujuan untuk 
mengidentifikasi algoritma enkripsi yang digunakan 
oleh mereka. Penelitian mereka hanya 
mengidentifikasi pada sisi perangkat, berbeda dengan 
kita yang menganalisa sisi jaringan forensik. Tabel 1 
merupakan ringkasan dari literatur penyelidikan 
forensik pada pesan singkat dan sosial media. 
Tabel 1 - Ringkasan Penyelidikan Media Sosial dan Mobile 
Instant Messaging pada Beberapa Platform 
 
 
WhatsApp memiliki kemampuan untuk 
menampilkan saat pesan diterima oleh penerima, dan 
dibaca. Ini akan berguna untuk penyelidikan, karena 
ini akan memberi bukti kepada seseorang yang 
mengklaim bahwa mereka tidak membaca sebuah 
pesan, terutama jika seorang penyidik dapat melihat 
kapan pesan dilihat. WhatsApp berisi kemampuan 
pengguna untuk mentransfer berbagai file media, 
seperti gambar, audio dan video. Kemungkinan 
pemulihan file media yang dikirim dan diterima 
diselidiki. Hal itu juga berguna untuk melihat siapa 
yang mengirim dan menerima berkas, dan kapan. 
 
Gbr. 1. Langkah-langkah untuk mengekstrak data dengan alat 
forensik. 
C. Penyiapan eksperimental analisis jaringan 
Dalam penelitian kami, kami menggunakan 
Samsung Galaxy Young 2 Duos (Menjalankan 
Android 4.4.2) serta Samsung Galaxy J2 (Menjalankan 
Android 5.1.1). Kami menciptakan dua account untuk 
setiap aplikasi menggunakan kedua handphone 
Android seminggu sebelum pengumpulan data. Kedua 
Perangkat Android digunakan untuk saling bertukar 
pesan. Kami menggunakan komputer Windows 7 
dengan WiFi dan koneksi Ethernet ke Internet untuk 
mengatur jalur akses nirkabel. PC ini digunakan untuk 
menangkap jaringan lalu lintas dikirim melalui WiFi 
ke dan dari kedua perangkat mobile. Penyiapan ini 
ditunjukkan pada Gambar 2. Untuk mencegat lalu 
lintas jaringan, kami membuat jalur akses nirkabel 
yang menghubungkan kedua perangkat seluler. Ini 
dibuat menggunakan Windows 7 Virtual WiFi 
Miniport Adapter. Fitur ini memungkinkan pengguna 
membuat jaringan virtual yang bisa bertindak sebagai 
wireless access point untuk beberapa perangkat. Untuk 
melakukan ini, komputer host terhubung ke Internet 
melalui kabel Ethernet sehingga kartu nirkabel tidak 
digunakan. Sambungan Ethernet ditetapkan untuk 
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berbagi akses Internet dengan Adaptor Virtual 
Miniport virtual. Kami menjalankan perintah netsh 
wlan set hostednetwork mode = memungkinkan ssid = 
test key = 1234567890 untuk membuat jaringan 
virtual. 
Wireshark digunakan untuk menangkap dan 
menyimpan lalu lintas jaringan. Setelah memperoleh 
file pengambilan lalu lintas, kami memeriksanya 
dengan Wireshark. Diagram lengkap dari konfigurasi 
ini ditunjukkan pada Gambar 2. Kami juga 
mengembangkan sebuah aplikasi untuk merampingkan 
proses ini. 
 
Gbr. 2. Penyiapan Jaringan Eksperimen  
III. ANALISA DAN PEMBAHASAN 
Pada penelitian ini kami menguraikan daftar 
perangkat lunak yang digunakan dalam proses 
dekripsi: 
 Untuk mendapatkan kata sandi, ada beberapa 
pilihan berdasarkan perangkat mobile yang 
digunakan. Saat kami menggunakan ponsel android 
yang sudah root, cara termudah adalah dengan 
mengekstrak password menggunakan aplikasi 
Password Extractor. 
 Untuk memaksa WhatsApp untuk full handshake 
waktu berikutnya perangkat mobile terhubung ke 
server, perlu untuk memecahkan sinkronisasi 
antara klien WhatsApp dan server. Cara termudah 
untuk  melakukannya adalah terhubung dengan 
menggunakan klien yang berbeda. Untuk itu, kami 
menggunakan IM Pidgin. 
 Untuk mendekripsi koneksi WhatsApp antara klien 
dan server, kami menggunakan Wireshark dan 
WhatsApp-spesifik dissector.  
 
Gbr. 3. WhatsApp Wireshark dissector settings. 
 
Dalam mengembangkan percobaan trafik jaringan 
WhatsApp dan layanannya, kami dapat: 
(a) Identifikasi lalu lintas WhatsApp melalui jaringan 
dengan akurasi. 
(b) Klasifikasi panggilan suara, panggilan video dan 
pertukaran antara suara ke video dan video ke 
suara. 
(c) Identifikasi IP dari kedua pihak panggilan suara 
atau video. 
(d) Klasifikasi obrolan termasuk obrolan teks, obrolan 
suara, obrolan kelompok dan sharing media selama 
obrolan. Tabel 2 menunjukkan daftar dari semua 
perangkat lunak dan perangkat keras yang 
digunakan selama penelitian. 
 
 
Tabel 2. Alat dan perangkat yang digunakan selama percobaan 
IV. KESIMPULAN 
Dari hasil penelitian sementara yang telah 
dilakukan menggunakan perangkat lunak (software) 
pada peneltian ini, maka dapat disimpulkan bahwa: 
Pada forensik jaringan whatsapp terdapat artefak yang 
tersembunyi dan kita dapatkan banyak informasi yang 
bisa menjadi nilai bukti. Khususnya bagaimana kita 
menganalisa trafik jaringan untuk mendeskriptif data 
yang terdapat dalam jaringan tersebut. Kita bisa 
mengkorelasikan artefak yang dihasilkan tersebut. 
Data yang diperoleh pada penelitian ini masih 
bersifat sementara, sehingga nanti dapat 
dikembangkan lebih lanjut untuk diimplementasikan 
pada forensik jaringan secara nyata (real) untuk 
memperoleh data pada hasil penelitian yang 
sebenarnya. 
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